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摘 要：针对非合作场景下的无人机（UAV）自组织通信网络拓扑推理问题，提出了一种基于可解释神经网络

ShapeNet的拓扑推理方法。首先，构建了非合作无人机自组织网络拓扑推理系统模型，并阐述了拓扑推理机理；

然后，基于时间序列中的形状特征子序列（Shapelets）设计了一种通信状态时间序列分类算法，根据分类结果还

原网络拓扑结构；最后，设计并搭建了ShapeNet模型以进一步加快拓扑推理速度。实验结果表明，ShapeNet模

型能够分辨出通信状态时间序列间的“伪因果关系”，并可以利用GPU的并行处理机制实现拓扑推理加速。相较

于基准方法，所提方法表现出了最高推理精度与最少推理耗时。
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Abstract: To solve the problem of topology inference in unmanned aerial vehicle (UAV) self-organizing communication 

networks under non-cooperative scenarios, a topology inference method based on the interpretable neural network named 

ShapeNet was proposed. Firstly, a topology inference system model of the non-cooperative UAV self-organizing network 

was established to describe the topology inference mechanism. Then, a time-series classification algorithm for communi‐

cation states based on the shape features (Shapelets) of subsequences in time-series was developed, and the network to‐

pology structure was reconstructed according to the classification results. Finally, the ShapeNet model was developed to 

further enhance the efficiency of the topology inference process. The experimental results show that the ShapeNet model 

can distinguish the “pseudo-causality relationships” among communication-state time-series and leverage the parallel 

processing mechanism of the GPU to accelerate topology inference. Compared with baseline methods, the proposed ap‐

proach achieves the highest inference accuracy and the least inference time.
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0　引言

当前，无人机（UAV, unmanned aerial vehicle）

产业发展势头正盛，各种先进的无人机技术层出不

穷，促进了其在军事领域的应用[1-3]。无人机集群

系统作为一种先进的军事作战力量，其能够克服单

架无人机系统在计算资源、通信能力等方面存在的

局限，通过内部节点之间的协同工作来完成复杂的

战场作战任务[4-6]。无人机集群系统的正常运行依

赖于其内部组建的无线通信网络，而无人机自组织

网络凭借其高灵活性、强抗毁性与易于部署等性能

优势[7-9]，能够更好地应用于复杂作战场景，已经

成为无人机集群系统中广泛采用的通信网络形式。

虽然无人机自组织通信网络技术目前已非常成

熟并在军事上得到了广泛应用，但从电子对抗的角

度来看，关于战场非合作场景下无人机自组织网络

认知技术的相关研究却相对不足，特别是对网络通

联拓扑这一高级语义层面的推理认知[10-11]。网络通

联拓扑承载了网络中节点间的通信链路信息，有效

推理敌方目标无人机自组织网络通联拓扑能够了解

网络中各节点的基本通信情况，进而帮助对目标网

络的干扰方案制定与战术策略实施。因此，研究非

合作场景下无人机自组织网络通联拓扑推理技术，

对于提高无人机集群网络认知能力与水平和抢占战

场信息主动权具有重要意义。

近年来，许多学者在非合作通信网络拓扑推

理领域开展了大量研究工作。文献[12]提出了一种

基于 K 近邻算法的无线通信网络拓扑推理方法，

通过多传感器收集网络中各节点属性信息，以此

作为特征并用K近邻算法作为分类器推理网络拓

扑结构。文献[13]提出了一种基于临界传输距离的

无线自组织网络拓扑推理方法，在节点数量、节

点位置和部署区域信息已知的情况下推导出具有

临界传输距离的网络拓扑结构。文献[12-13]均需

要通过获取各种网络中的节点属性信息作为先验

信息来进行拓扑推理，这在非合作场景中通常难

以实现，并且推理性能也很大程度上受限于这些

先验信息的准确性。

文献[14]提出了一种针对无线竞争类多路访问

控制（MAC, multiple access control）协议通信网络

的拓扑推断方法，采用密度聚类算法对采集到的信

号进行接续关系的匹配，从而直接获得网络中存在

的通信链路。文献[15]提出了一种基于压缩感知的

通信网络拓扑推断方法，利用数据与响应信号之间

的接续关系构造压缩感知方程，再通过稀疏向量重

构算法对压缩感知方程进行求解，进而推理出网络

拓扑结构。文献[14-15]仅通过分析网络中各节点发

射的通信信号来实现网络拓扑结构推理，减少了所

需先验信息的节点种类与数量，从而能够更好地适

用于非合作场景。但对于通信信号数量较多的情

况，这种拓扑推理方法的计算复杂度也会随之增

大，从而极大地降低了拓扑推理的效率。

文献[16]研究了一种基于格兰杰因果检验的无

线通信网络拓扑推理方法，利用网络中各节点发射

信号数据包的时间戳序列构建线性自回归模型并求

解获得节点间的通联关系。文献[17]提出了一种无

线网络拓扑盲推理框架，该框架首先对信号进行了

盲源分离，然后对分离后的整段时间序列应用格兰

杰因果检验、转移熵、神经网络等多种因果关系推

理方法计算出网络拓扑结构。文献[18]分别研究了

相关性分析、格兰杰因果检验、转移熵与多维霍克

斯过程方法在非合作场景无人机通信网络拓扑推理

上的应用，并通过理论分析与仿真实验说明了各方

法在所构建场景下的拓扑推理性能。文献[19]提出

了一种无人机通信网络拓扑推理方法，首先采用多

维霍克斯过程方法对网络中的通信事件序列建模，

然后结合滑动时间窗口机制与最大加权似然估计算

法实现网络拓扑推理。文献[16-19]通过分析网络中

每个节点对对应通信时间序列或通信事件序列间的

相关性与因果性来判断它们之间是否存在通联关

系，进而推理出整个网络拓扑结构。这种方法相较

于逐一分析通信信号的拓扑推理方法能够大幅减小

推理的计算复杂度，并且适用于非合作场景。但是

这种方法的推理精度受节点间的通信行为影响较

大，并且推理的计算复杂度受网络节点数量和时间

序列长度影响较大，导致该方法的推理鲁棒性较

差，限制了其在实际场景中的应用与部署。

基于上述拓扑推理方法存在的问题，本文提出

了一种基于 ShapeNet的非合作无人机自组织网络

通联拓扑推理方法。首先构建由飞行自组网

（FANET, flying ad-hoc network）与拓扑感知系统组

成的非合作无人机自组织网络拓扑推理系统模型，

并将由节点间的通信响应机制所形成的形状特征子

序列 Shapelets作为推理依据。然后设计了一种基

于 Shapelets的拓扑推理算法，该算法通过计算每
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个组合时间序列与 Shapelets的最小欧氏距离来判

断节点对间是否存在通信链路，并在此基础上搭建

了一种可解释神经网络 ShapeNet，其能够实现

Shapelets 特征的自动提取与关键子序列的自动定

位，最终实现时间序列分类与网络拓扑推理。最后

仿真结果显示，ShapeNet模型相较于基线方法表现

出了最好的推理精度与推理速度性能。

1　基本原理

1.1　系统模型

考虑如图1所示的物理场景，包括一个无人机

自组织网络和一个拓扑感知系统，其中无人机自组

织网络采用FANET通信架构，网络内各节点根据

相关协议形成通联拓扑关系并进行信号传输，从而

实现节点间的相互通信。拓扑感知系统的主要功能

是侦察截获目标无人机自组织网络节点发射信号，

并在不对信号进行解码分析的情况下实现网络拓扑

结构的推理。下面将进一步对FANET模型与拓扑

感知系统模型进行介绍。

1.1.1　FANET模型

现有 FANET 模型结构主要包括平面化 UAV、

分簇/分层 UAV 和 UAV+地面基站（GBS, ground 

based station）结构。由于FANET模型的具体结构

与本文算法的原理无关，不会对算法推理效果与性

能产生任何影响，因此本文对此不作限制，即

FANET模型可以基于上述任意结构进行构建[20-22]。

在本文所构建的拓扑推理场景中，FANET的

所有节点是通过物理层信号的发送与接收来进行相

互通信的。而MAC层作为物理层的上一层，其主

要负责信道接入的管理与协调任务，控制着信号的

发送时间、发起节点和帧结构，对物理层信号的正

常传输具有重要作用。因此，针对FANET的MAC

层协议，本文选择 802.11协议的MAC层中经典的

带有冲突避免的载波侦听多址接入（CSMA/CA, 

carrier sense multiple access with collision avoidance）

协议作为研究对象并对其展开分析。

CSMA/CA协议主要是以分布式协调功能实现

源节点和目的节点之间的通信过程，原理如图2所

示，其中，DIFS为分布式帧间间隔，SIFS为短帧

间间隔，RTS为请求发送，CTS为清除发送，NAV

为网络分配向量。从图2中可以看出，采用CSMA/

CA协议的FANET在进行通信时其内部各节点发射

的物理层信号在时序上具有一定的关系和规律，即

源节点与目的节点之间存在响应机制，源节点发送

的数据帧与目的节点发送的ACK帧在整个时序上

呈现出严格的先后对应关系。基于上述分析，本文

后续将通过这一关系和规律来挖掘无人机自组织网

络中各节点的通联关系，从而推理出网络拓扑

结构。

1.1.2　拓扑感知系统模型

在非合作场景下，拓扑感知系统与目标无人机

自组织网络之间是2个相互独立的系统，目标无人

机自组织网络的相关通信参数信息对于拓扑感知系

统是未知的，因此拓扑感知系统想要通过解析接收

到的目标网络发射的数据包信息来推断其网络拓扑

结构是非常困难的。因此，本文所构建的拓扑感知

系统是通过侦察到的物理层时序信号来实现拓扑推
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图1　非合作无人机自组织网络拓扑推理场景
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理的，这种物理层时序信号通常易于被侦察获取，

所以更适用于非合作场景。

拓扑感知系统由一个信号侦察子系统、一个数

据预处理子系统和一个拓扑推理子系统构成，其中

信号侦察子系统负责在一定时间内感知采集拓扑推

理场景中存在的电磁信号，获得相应的信号时序数

据并传递给数据预处理子系统。需要说明的是，关

于利用信号侦察子系统采集目标无人机自组织网络

中各个节点对应信号的可靠性与可行性，本文进一

步通过在真实环境下实采的信号时序公开数据集对

其进行分析与验证[23]，该数据集包括信号侦察子系

统接收机直接采集的原始信号时序数据以及该数据

中所有有用信号对应的发送节点编号。通过该公开

数据集可以发现，即使是在复杂的真实环境下，信

号侦察子系统依然能够准确获得目标无人机自组织

网络中各个节点相应的信号时序数据，从而证明了

信号侦察子系统在接收目标无人机自组织网络中各

个节点对应信号方面具有较高的可靠性与可行性。

对于数据预处理子系统，其首先需要完成对接收信

号时序数据的个体识别与源分离，得到目标网络中

各节点的发射信号时间序列。然后将每个发射信号

时间序列按照长度为Ts的感知时隙进行划分，划分

成N个时隙，并通过幅值检测寻找每一数据包对应

信号的结束时刻，将该时刻所在的时隙赋值为 1，

其余时隙均赋值为0，从而消除可变数据帧长度对

后续拓扑推理的影响。该处理过程可以具体表示为

t′n =
ì
í
î

1, (n - 1)Ts ≤ k < nTs,n ≤ N

0, 其他
(1)

其中，n表示时隙的索引，t′n表示对信号时间序列

划分后第 n个时隙的值，k表示数据包对应信号的

结束时刻索引，其满足式(2)所示关系。

tk ≥ δ,tk + 1 < δ (2)

其中，δ表示幅值检测的阈值，tk 与 tk + 1 分别表示

未划分信号时间序列在 k与 k + 1时刻的幅值大小。

通过上述过程，可以将发送信号时间序列转换为一

段二进制通信结束状态时间序列用于后续分析，图3

展示了通信结束状态时间序列的生成过程。

在数据预处理子系统生成所有节点对应的通信

结束状态时间序列后，将它们输入拓扑推理子系统

进行计算分析，最终由拓扑推理子系统输出目标无

人机自组织网络的通联拓扑结构。

1.2　推理机理

在分析本文对目标无人机自组织网络的拓扑推

理机理之前，首先假设拓扑感知系统已完成了对目

标无人机自组织网络发射通信信号的侦察采集与数

据预处理工作，得到了各节点对应的通信结束状态

时间序列。

本文将待推理的目标无人机自组织网络拓扑分

为静态拓扑和动态拓扑2种，其中静态拓扑是指在

整个观测周期内网络通联关系始终保持不变的拓

扑，动态拓扑是指在整个观测周期内网络通联关系

会发生变化的拓扑。对于静态拓扑，本文的推理目

标是直接得到其对应的单一拓扑结构形式。而对于

动态拓扑，其可以看作是由多段小观测周期内的静

态拓扑组成的拓扑序列，本文的推理目标是得到动

态拓扑对应全部静态拓扑的多种拓扑结构形式，并

将它们组成拓扑序列作为拓扑推理结果。因此，对

静态拓扑与动态拓扑的推理实际上都是通过对静态

t
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图3　通信结束状态时间序列的生成过程
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拓扑的推理实现的，故后续主要以静态拓扑为推理

目标进行推理机理的介绍，该推理机理在动态拓扑

情况下也同样适用。

本文 1.1.1节阐述了所构建FANET模型中各节

点发射的物理层信号在时序上存在一定的规律，

即源节点发送的数据帧会引起目的节点在固定时

间后发送ACK帧，使源节点和目的节点的发送信

号在时序上存在严格的先后对应关系。基于此，

本文利用这种关系来推理无人机自组织网络的通

联拓扑结构。对于网络中任意 2 个节点对应的通

信结束状态时间序列Ti 与Tj，将它们相加组合为

该节点对的通信结束状态时间序列 Ti,j = Ti + Tj。

本文定义通信链路是指通信节点对物理相邻并能

够直接相互通信所建立的连接，对于节点对之间

进行单跳或多跳间接通信的情况，它们之间存在

多条通信链路。当该节点对之间存在通信链路时，

Ti,j 会表现出“数据帧请求−ACK帧响应”的通信

行为模式，即Ti,j中存在由数据帧结束状态时隙开

始到ACK帧结束状态时隙结束的特征时间子序列

S，其可以表示为

S = [1,0,0,⋯,0,1] ∈ RL (3)

其中，特征时间子序列S中开始位置处的“1”表

示数据帧结束状态时隙的对应值，结尾位置处的

“1”表示ACK帧结束状态时隙的对应值，L表示S

的长度，其满足式(4)所示关系。

L = lSIFS + lACK + 1 (4)

其中，lSIFS表示SIFS长度对应的时隙数量，lACK表

示ACK帧长度对应的时隙数量。而当该节点对之

间不存在通信链路时，Ti,j中不会存在S。因此，对

无人机自组织网络的拓扑推理问题可以转化为对网

络中每对节点对应通信结束状态时间序列的二分类

问题，若时间序列中存在S则识别为一类，说明该

节点对之间存在通信链路；若时间序列中不存在S

则识别为另一类，说明该节点对之间不存在通信

链路。

采用无向图G = (V,E )表示目标无人机自组织

网络的拓扑结构，其中V与E分别表示G中含有的

顶点集合与边集合，分别对应目标无人机自组织网

络含有的节点与通信链路。根据本文采用的拓扑推

理机理，对于一个含有N个节点的G，推理过程可

以用其邻接矩阵A = [ aij ] ∈ RN × N表示为

aij =
ì
í
î

ïï

ïï

1,      i ≠ j并且S存在于Ti,j

0,     i = j或者S不存在于Ti,j

(5)

其中，Ti,j表示第 i个节点与第 j个节点对应的组合

通信结束状态时间序列，S表示特征时间子序列。

若aij = 1，则两节点之间存在连边关系；若aij = 0，

则两节点之间不存在连边关系。本文认为每个节点

与自身之间不存在连边关系，即当 i = j时，aij恒等

于0。因此，通过对G中所有节点对进行式(5)所示

的分析，最终获得相应的邻接矩阵A作为推理出的

目标无人机自组织网络的拓扑结构。

2　算法设计

2.1　基于Shapelets的拓扑推理算法

Shapelets的概念最初由Ye等[24]提出，其是指

时间序列数据中的最大可区分序列。对于含有N个

节点的目标无人机自组织网络，将其中每2个节点

对应通信结束状态时间序列进行相加组合，得到相

应的时间序列集合X为

X = {T0,1,T0,2,⋯,Ti,j,⋯,T( N - 1),N} (6)

其中，Ti,j表示节点 i与节点 j对应信号时间序列的

相加组合，共有
N ( N - 1)

2
种组合方式。对于每一

个Ti,j = [ t0,t1,⋯,tm - 1 ]，其中m表示Ti,j的长度，根

据 1.2节中阐述的推理机理，将由数据帧结束状态

时隙开始到ACK帧结束状态时隙结束的特征时间

子序列S作为Shapelets，并按照S的长度L对Ti,j进

行划分，得到划分后的时间子序列为

x (h )
i,j = [ th,th + 1,⋯,th + L - 1 ] (7)

其中，h表示时间子序列的数据起始点索引，其满

足关系 0 ≤ h ≤ m - L。对于每个时间子序列 x (h )
i,j ，

计算其与S的欧氏距离为

dist ( x (h )
i,j ,S ) = ∑

l = 1

L ( )x (h )
i,j [ l ] - S [ l ]

2

(8)

采用Ti,j中每个x (h )
i,j 与S的最小欧氏距离作为判

别依据，其被定义为

d (Ti,j,S ) = min
h = 0

m - L
dist ( x (h )

i,j ,S ) (9)

最后，对于X中的每个Ti,j 计算其与 S的最小

欧氏距离，得到推理出的拓扑结构为
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aij =
ì
í
î

ïï
ïï

1,      d (Ti,j,S ) = 0

0,     d (Ti,j,S ) ≠ 0
(10)

其中，若d (Ti,j,S ) = 0则表示第 i个节点与第 j个节

点之间有连边关系；若 d (Ti,j,S ) ≠ 0则表示第 i个

节点与第 j个节点之间没有连边关系。综上，基于

Shapelets的拓扑推理算法如算法1所示。

算法1 基于Shapelets的拓扑推理

给定目标无人机自组织网络所含节点数N，每

个节点对的组合通信结束状态时间序列长度m，所

有节点对的组合通信结束状态时间序列集合X，长

度为L的特征时间子序列S。初始化目标无人机自组

织网络拓扑结构aij = 0,  0 ≤ i ≤ N - 1,0 ≤ j ≤ N - 1

1) 循环

2) for Ti,j in X

3)     给定Ti,j = [ t0,t1,⋯,tm - 1 ]，初始化Ti,j的子

序列与S的距离集合xi,j = { }

4)     循环

5)         for h=0:1:(m−L)

6)         x (h )
i,j = [ th,th + 1,⋯,th + L - 1 ]

7)         dist ( x (h )
i,j ,S ) = x (h )

i,j ⊕S

8)         xi,j = xi,j ∪ { dist ( x (h )
i,j ,S ) }

9)         end for

10)       d (Ti,j,S ) = min ( xi,j )

11)       if d (Ti,j,S ) == 0

12)          ai,j = 1

13)       end if

14) end for

从算法1可以看出，基于Shapelets的拓扑推理

算法需要对所有节点对对应的通信结束状态时间序

列及其子序列进行逐一遍历，导致其计算复杂度很

高，难以在实际场景中直接应用。

2.2　基于ShapeNet的拓扑推理算法

针对基于 Shapelets 的拓扑推理算法计算复杂

度高的问题，本文结合深度学习理论，提出了一种

基于 ShapeNet的拓扑推理算法。首先，本文认为

Shapelets方法中对时间子序列的遍历可以等效为一

维卷积层中与时间子序列长度相同的卷积核以步长

为1在时间序列上的滑动。对于含有N个节点的目

标无人机自组织网络，所有节点对的组合时间序列

向量T可以表示为

T = [ T0,1,T0,2,⋯,Ti,j,⋯,T( N - 1),N ]( )N ( N - 1)
2

× m
   (11)

其中，Ti,j表示第 i个节点与第 j个节点对应通信结

束状态时间序列的相加组合，m 表示 Ti,j 的长度。

对T进行一维卷积的计算过程可以表示为

Yh = T [ :,h:h + L - 1]·W (12)

其中，h表示时间子序列的数据起始点索引，L表

示卷积核的长度，T [ :,h:h + L - 1] ∈ R( )N ( N - 1)
2

× L

表示T中所有组合时间序列在以h为起始点的时间

子序列向量， · 表示向量的批量点积运算 ，

W ∈ Rnout × L表示卷积核的可学习权重，nout表示输

出特征维度大小，Yh ∈ R( )N ( N - 1)
2

× nout
表示对T [ :,h:

h + L - 1]进行卷积计算输出的特征向量。对T中

每个特征时间子序列向量卷积得到的Yh 沿最后一

个 维 度 拼 接 ， 得 到 最 终 的 输 出 特 征 向

量Y ∈ R( )N ( N - 1)
2

× nout × (m - L + 1)
。

其次，对于卷积核的可学习权重W，令nout = 1，

则W ∈ RL可以通过训练学习来拟合特征时间子序

列S，从而使卷积输出Yh近似等于S与输入时间子

序列向量T [ :,h:h + L - 1]的欧氏距离，即

Yh ≈ dist (T [ :,h:h + L - 1] ,S ) (13)

最后，将 Shapelets 方法中计算时间序列的所

有子序列与特征子序列的最小欧氏距离作为判别依

据，本文考虑采用全局最大池化层进行替代。对于

向量Yh，全局最大池化计算可以表示为

Z = GlobalMaxPooling (∀
h ∈ [ ]0,m - L

Yh ) (14)

其中，Z ∈ R( )N ( N - 1)
2

× 1
表示全局最大池化层的输出

特征向量，GlobalMaxPooling (·)表示计算所有输入

特征向量中的最大值。通过上述分析可知，通过对

权重的训练与学习可以使Yh 等同于时间子序列向

量与特征子序列之间的欧氏距离，为了使全局最大

池化层输出所有向量Yh中的最小值，需要将式(14)

重新改写为

Z′ = -GlobalMaxPooling (-∀
h ∈ [ ]0,m - L

Yh )   (15)

其中，Z′ ∈ R( )N ( N - 1)
2

× 1
为输出特征向量，代表所

有输入特征向量的最小值。因此可以看出，式(15)

的计算形式与式(9)相同，最终输出的特征向量Z′
表示所有时间子序列与特征子序列之间的最小欧氏
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距离，可以作为是否存在通信链路的判断依据。

根据上述推导过程，本文设计了用于推理目标

无人机自组织网络拓扑结构的 ShapeNet模型，该

模型结构如图 4所示。其中第 1层一维卷积层用于

提取输入时间序列中长度为L的各时间子序列与特

征子序列之间的欧氏距离。在完成卷积操作后，通

过全局最大池化层提取输入各通道对应时间子序列

与特征子序列之间欧氏距离的最小值。最后再将全

局最大池化层的输出特征输入全连接层，实现二元

分类。全连接层的计算式为

C = Z′W ′ + b (16)

其中，C ∈ R( )N ( N - 1)
2

× 2
表示全连接层的输出向量，

W ′表示全连接层的权重矩阵，b表示全连接层的偏

置向量。通过C可得到推理出的网络拓扑结构为

aij =
ì
í
î

1,      argmax (C [ h ]) = 1

0,     argmax (C [ h ]) = 0
(17)

h =
i (2N - i - 1)

2
+ ( j - i - 1) (18)

其中，argmax (·)表示输入向量中最大值对应的索

引，若 argmax (C [ h ]) = 1则表示第 i个节点与第 j

个节点之间有连边关系；若 argmax (C [ h ]) = 0则

表示第 i个节点与第 j个节点之间没有连边关系。基

于ShapeNet的拓扑推理算法如算法2所示。

算法2 基于ShapeNet的拓扑推理

给定目标无人机自组织网络所含节点数N，组

合通信结束状态时间序列长度m，组合通信结束状

态时间序列向量T，特征子序列长度L，训练后的

ShapeNet模型权重文件为D，其中包括卷积层的权

重矩阵W与全连接层的权重矩阵W ′。初始化Shap‐

eNet模型为M，目标无人机自组织网络拓扑结构

aij = 0, 0 ≤ i ≤ N - 1,0 ≤ j ≤ N - 1

1) 加载模型权重文件D，并导入模型M

2) with torch.no_grad()，即禁止梯度计算与更

新，其含义是令M进入推理阶段，M参数

在后续步骤中始终保持不变

3)     将T输入M

4)     循环

5)         for h=0:1:(m−L)

6)             利用卷积核提取T的时间子序列T [ :, 

h:h + L - 1]

7)             Yh = T [ :,h:h + L - 1]·W

8)         end for

9)           Z′=-GlobalMaxPooling (-∀
h ∈ [ ]0,m - L

Yh )

10)         C = Z′W ′ + b

11)         初始化 i=0, j=1

12)         循环

13)             for i=0:1:(N−2)

14)             循环

15)                  for j=(i+1):1:(N−1)

16)                      h =
i (2N − i − 1)

2
+ ( j − i − 1)

17)                     if argmax (C [ h ]) == 1

18)                        ai,j = 1

19)                     end if

20)                  end for

21)              end for

3　计算复杂度分析

对于基于Shapelets的拓扑推理算法，由算法1

可知，其计算复杂度为O (mN 2 )，其中N表示输入

无人机自组织网络中的节点个数，m表示组合通信

结束状态时间序列的长度。而对于基于 ShapeNet

的拓扑推理算法，由算法2可知，其计算复杂度也

为O (mN 2 )，由此可以看出，基于Shapelets的拓扑

推理算法与基于 ShapeNet的拓扑推理算法在理论

上的计算复杂度相同。然而，基于 ShapeNet的拓

扑推理算法可以通过GPU对输入时间序列矩阵进

t

t

t

GlobalMaxPooling()

argmax
■

;9)

T0,1

T0,2

� � � � �

TN−1,N

20)
Conv1d(1, 1, kernel_size = L, stride = 1)

92E*)/)

ShapeletsBE?7;23<C<9

C8)
Flatten()

??)
Linear(1, 2)

,B,3

;*)

aij∈{0,1}
 

图4　ShapeNet模型结构
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行并行处理，从而能够大幅减少推理时间。因此，

本文拟将算法 2中的ShapeNet模型部署在GPU上，

通过硬件加速手段来体现算法2在拓扑推理速度上

的优势。

4　仿真分析

4.1　参数设置

为进一步验证本文算法的有效性，采用NS-3

网络模拟器进行无人机自组织网络的通信行为模

拟，初始化时无人机自组织网络中的各节点与拓扑

感知节点随机分布在[1 000 m, 1 000 m]的矩形平面

区域，同时保证网络处于完全连通状态，拓扑感知

节点可以探测到网络中所有节点发射的物理层信

号，其余仿真参数设置如表1所示。最终基于1.2节

的推理机理，分别通过参数设置与仿真执行、通信

日志文件生成、通信日志文件中的关键字段提取与

记录、时隙划分与二值化赋值以及各节点对对应通

信结束状态时间序列的相加组合来生成组合通信结

束状态时间序列数据，并多次重构无人机自组织网

络拓扑形式后重复执行上述步骤，将所有生成的组

合通信结束状态时间序列数据进行整合形成所需的

通联拓扑推理数据集[25]。值得说明的是，该数据

集可以进一步转化为静态或动态网络拓扑推理数据

集，其中静态网络拓扑推理数据集中的每条数据对

应一种拓扑类型，包含该拓扑类型下所有组合通信

结束状态时间序列数据。而动态网络拓扑推理数据

集中的每条数据对应多种拓扑类型，各种拓扑类型

下所有组合通信结束状态时间序列数据集合共同构

成一个集合序列作为每条数据的表现形式。但无论

是静态拓扑推理数据集还是动态拓扑推理数据集，

就本文的推理机理而言，对它们进行拓扑推理的目

的都是识别出其包含各个组合通信结束状态时间序

列对应的通信链路存在情况，对于推理结果与性能

也是以每个组合通信结束状态时间序列对应的单条

通信链路为单位进行获取与分析的，因此本文在后

续的实验设计与结果分析中，将不会对静态与动态

拓扑的情况分别进行讨论与说明，而是以每条组合

通信结束状态时间序列作为分析对象来统一说明。

根据表 1 所设置的仿真参数，参考 IEEE 

802.11b网络标准，网络的物理层速率为 1 Mbit/s，

SIFS 为 10 μs，DIFS 为 50 μs，并使 MAC 层通过

CSMA/CA协议实现各节点的信道接入。

另外，根据1.1.2节所构建拓扑感知系统模型，

其是由一个信号侦察子系统、一个数据预处理子系

统和一个拓扑推理子系统构成的。当拓扑感知系统

模型需要获取目标无人机自组织网络的节点数据

时，信号侦察子系统首先会被动侦察目标网络发射

信号的相关参数，然后利用该侦察到参数实现对目

标网络发射时序信号的被动采集。在完成信号采集

后，数据预处理子系统会对输入的采集时序信号进

行时域能量检测，分离出其中的有用信号，然后进

一步对分离出的所有有用信号进行个体识别与源分

离，获得无人机自组织网络中各节点对应的发射物

理层时序信号数据，最后再基于 1.2节所阐述的推

理机理，将该物理层时序信号数据转化为拓扑推理

子系统所需的组合通信结束状态时间序列数据，即

本文所制作的拓扑推理数据，则完成了拓扑感知系

统获取无人机自组织网络节点数据的全部过程。对

于拓扑推理子系统，将 ShapeNet模型作为其核心

算法来实现对所有输入的组合通信结束状态时间序

列数据的计算与处理，输出所有节点对之间的通信

链路存在情况，进而构建出目标无人机自组织网络

  表1　 仿真参数设置

仿真参数

操作系统

软件版本

无人机节点数目

探测节点数目

最大通信距离/m

感知范围（最小感知距离）/m

信道模型

传输层协议

网络层协议

网络标准

应用层协议

数据分组发送速率/(bit·s−1)

数据分组大小/B

节点移动模型

仿真时长/s

感知时隙/μs

观测时长/s

特征子序列长度

参数值

Ubuntu16.04

3.27

11~31

1

500

1 000 2

电磁波传播时延、范围传播损

失模型

UDP

最短路由协议

IEEE 802.11b

ServerApps，ClientApps

10 240

1 024

固定位置模型

50

50

0.2~1.0

8
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对应的网络拓扑结构作为拓扑推理结果。对于

ShapeNet模型的训练，本文从通联拓扑推理数据集

中选择了 10 000条观测时长为 2 s的组合通信结束

状态时间序列数据作为训练集，其中有一半数据对

应节点对间存在通信链路的情况，另外一半数据对

应节点对间不存在通信链路的情况。ShapeNet模型

训练超参数设置如表2所示。

4.2　基线方法

本文采用的对比基线方法包括。

1) 滞后相关性分析[18]。该方法通过对网络中每

对节点对应时间序列进行互相关性计算，根据互相

关程度推理它们之间的通联关系。后续实验统一设

置该方法的滞后系数 τ与特征子序列长度相同，

即τ = 8。

2) 格兰杰因果检验[16-18]。该方法通过判断网

络每对节点中一个节点对应时间序列是否有助于预

测另一个节点对应时间序列来推理它们之间的通联

关系。后续实验同样设置该方法的滞后系数 τ = 8。

3) 转移熵[17-18]。该方法通过判断网络每对节

点中一个节点对应时间序列过去值是否能够降低对

另一个节点对应时间序列未来值预测的不确定性来

推理它们之间的通联关系。后续实验设置该方法需

考虑的滞后系数 τ = 8。

4) 多维霍克斯过程[18-19]。该方法将各节点对

应时间序列视作由一系列通信事件与时刻组成的点

过程，并通过建模各节点对之间事件发生的相互影

响强度推理它们之间的通联关系。后续实验设置该

方法的激励函数的系数为β =4×10-4。

4.3　性能指标

本文选取4种性能指标来评估算法的拓扑推理

性能，具体包括。

1) 准确率（Acc, accuracy）。推理准确率即连

边关系推理正确的数量与全部连边关系数量的比

值，取值范围在0~1，其计算方式可以表示为

Acc =
∑

i,j ∈ [ 0,N - 1]

I[ ]aij = âij

N 2
(19)

其中，N表示目标网络的节点数量，aij表示算法推

理出的网络拓扑结构中第 i个节点与第 j个节点之间

的连边关系，âij表示真实网络拓扑结构中第 i个节

点与第 j个节点之间的连边关系，I[·]表示指示函

数，该指示函数里面的内容若为真则返回1，否则

返回0。Acc与算法的拓扑推理性能呈正相关关系。

2) 真阳性率（TPR, true positive rate）。TPR也

称召回率，指正确识别出的连边数量与真实存在连

边的节点对数量的比值，取值范围在 0~1。TPR的

计算方式可以表示为

TPR =
∑

i,j ∈ [ 0,N - 1]

I[ ]aij = 1 ∧ âij = 1

∑
i,j ∈ [ 0,N - 1]

I[ ]âij = 1
(20)

其中，∧表示“与”运算符号，当符号两边的条件

均成立时则判定为真，否则判定为假。TPR与算法

的拓扑推理性能呈正相关关系。

3) 假阳性率（FPR, false positive rate）。FPR也

称虚警率，指错误识别出的连边数量与真实不存在

连边的节点对数量的比值，取值范围在 0~1。FPR

的计算方式可以表示为

FPR =
∑

i,j ∈ [ 0,N - 1]

I[ ]aij = 1 ∧ âij = 0

∑
i,j ∈ [ 0,N - 1]

I[ ]âij = 0
(21)

FPR与算法的拓扑推理性能呈负相关关系。

4) 消耗时间。消耗时间即从输入时间序列数

据到输出目标网络拓扑结构所用的时间。消耗时间

与算法的拓扑推理性能呈负相关关系。

4.4　实验结果分析

4.4.1　特征提取效果展示

首先，本文对 ShapeNet 模型的特征提取效果

进行分析。图5展示了ShapeNet模型中卷积层权重

的可视化结果。从图5可以看出，卷积层权重与式(3)

所示的特征子序列趋势相同，因此可以说明Shap‐

eNet模型中的卷积层权重实现了对特征子序列的拟

合，并使输出结果近似等于与输入时间子序列与特

征子序列的欧氏距离。

  表2　 ShapeNet模型训练超参数设置

超参数

深度学习框架

GPU

batchsize

迭代轮数

损失函数

优化器

学习率

参数值

Pytorch

NVDIA GeForce RTX 3070 Ti

256

200

交叉熵损失函数

Adam

0.01
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之后对 ShapeNet 模型中全局最大池化层的特

征提取结果进行分析，得到其输出特征向量对应原

始组合通信结束状态时间序列中的索引位置如图6

所示。从图6可以看出，全局最大池化层可以实现

对原始时间序列中与特征子序列之间欧氏距离最小

的子序列的定位，从而得到与式(9)相同的计算结

果。由此可以说明，ShapeNet模型可以自动提取时

间序列中的 Shapelets特征，进而根据该特征完成

时间序列的分类与通联关系的判断。

4.4.2　拓扑推理效果分析

本节主要完成对各个算法拓扑推理效果的分

析与比较。图 7展示了由 11个节点组成的目标无

人机自组织网络的真实通联拓扑结构、相应的邻

接矩阵及部分通信状态时间序列数据，其中 n1、

n2,…,n11 表示各节点对应的索引编号。图 8 展示

了各算法对图 7 所示的目标网络进行推理得到的

邻接矩阵可视化结果。从图 8 可以看出，滞后相

关性分析、Shapelets 与 ShapeNet 方法推理出目标

网络拓扑结构结果完全正确，而格兰杰因果检验、

转移熵与多维霍克斯过程方法会存在将无边关系

推理为有边关系，导致“虚警”的情况，这是无

人机自组织网络中 2 个互相不在彼此通信范围内

的节点未监测到信道占用而在一个长度小于滞后

系数 τ的时间窗口内均发送了数据帧或ACK帧信

号，造成它们对应时间序列之间产生了 3 种方法

无法辨别的“伪因果关系”所引起的[26]。而滞后

相关性分析、Shapelets 与 ShapeNet 方法由于仅分

析各节点对应时间序列在固定时间窗口内的起始

时隙值与结束时隙值间的对应关系来推理连边情

况，忽略了时间窗口内中间时隙值的干扰，所以

它们能够有效避免“虚警”推理的发生，实现更

好的拓扑推理效果。

4.4.3　拓扑推理性能分析

本文从推理精度与推理耗时两方面对各方法

的拓扑推理性能进行分析。图 9与图 10分别展示

了节点数量与观测时长对 100 种无人机自组织网

络拓扑结构平均推理 Acc、TPR 与 FPR 的影响曲

线，其中图 9设置固定观测时长为 0.2 s，图 10设

置固定节点数量为 11。由于滞后相关性分析与本

文所提 Shapelets与 ShapeNet方法本质上都是通过

寻找通信节点对发射物理层信号在时序上表现出
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的因果响应关系所对应形成的具有固定长度的特

征子序列来推理节点间的通信链路存在情况，因

此这 3 种方法的拓扑推理精度性能在各种节点数

量与观测时长的情况下都是完全相同的。而格兰

杰因果检验与转移熵方法本质上是通过寻找小于

固定长度的所有特征子序列来推理通信链路存在

情况的，因此这 2 种方法的拓扑推理精度性能在

各种节点数量与观测时长的情况下都是完全相同

的。为了便于观察与分析各方法的拓扑推理精度

性能测试结果，在图 9与图 10中将性能完全相同

的方法对应的推理精度影响曲线进行了合并显示。

从图 9 与图 10 可以看出，滞后相关性分析、

Shapelets 与 ShapeNet 方法在不同节点数量与观测

时长下均具有最高的平均推理Acc、TPR以及最低

的平均推理FPR，说明这3种方法的推理精度性能

更加优秀，其原因已在 4.4.2 节中进行阐述。此

外，图 9 显示各方法的平均 TPR 会随着节点数量

的增加而减小，这是因为网络中节点数量越多其

对应的连边数量也随之增加，但是在固定观测时

长对应的时间序列中存在的“数据帧−ACK 帧”

通信事件数量相对固定，因此无法观测到更多增

加连边对应的通信事件信息而导致推理TPR下降。

图 10显示各方法的平均TPR会随着观测时长的增

加而增加，这是因为观测时长越长其对应的时间

序列中存在的“数据帧−ACK 帧”通信事件数量

越多，但是在固定节点数量时网络对应的连边数

量不变，因此能够观测到更多连边对应的通信事

件信息而导致推理TPR提升。值得进一步说明的

是，图 9与图 10虽然显示出本文方法相较于基线

方法在拓扑推理精度方面性能有所提升，但提升

相对有限，因为所有方法本质上是通过寻找通信

节点对在发射物理层时序信号上表现出的因果响

应关系所对应形成的特征子序列来判断它们之间

通信链路存在情况的，所以各方法的拓扑推理召

回率几乎相同，造成本文方法推理精度性能更加

优秀的原因是 4.4.2节中阐述的“伪因果关系”以

及算法参数设置问题不会对该方法产生任何影响，

但会对格兰杰因果检验、转移熵与多维霍克斯过

程方法产生影响而使拓扑推理虚警率增加，从而

降低拓扑推理准确率。不过根据 4.1节所设置的仿

真参数，由于无人机自组网中各节点的分布范围

相对较小，而节点之间的最大通信距离相对较大，

因此在进行拓扑推理时出现“伪因果关系”以及

算法参数设置问题的情况相对较少，从而造成本

?.>;
1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

1
+
<
A

n1

n1

n2

n2

n3

n3

n4

n4

n5

n5

n6

n6

n7

n7

n8

n8

n9

n9

n10

n1
0

n11

n1
1

1+<A

0.577

0.462

0.346

0.231

0.115

0

A.8,
1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

DAT

1.00×10−3

0.75×10−3

0.50×10−3

0.25×10−3

0

03>;
0.026

0.021

0.015

0.010

0.005

0

=48, =48,
1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0

(a) D/?.?,> (b) -31A.0@ (c) DAT

(d) ,>02;.) (e) Shapelets (f) ShapeNet

图8　各方法拓扑推理得到的邻接矩阵可视化展示

··83



通 信 学 报 第 46 卷 

文方法相较于基线方法在拓扑推理精度方面性能

提升有限。基于以上分析，本文认为在无人机自

组网中各节点的分布范围相对较大、节点间最大

通信距离相对较小的场景下，即“伪因果关系”

以及算法参数设置问题频繁发生的情况下，本文

方法相较于基线方法在拓扑推理精度方面性能将

会有更加明显的提升效果。 

图 11与图 12分别展示了节点数量与观测时长

对各方法推理消耗时间的影响曲线，其中图 11设

置固定观测时长为 0.2 s，图 12设置固定节点数量

为11个。从图11与图12可以看出，各方法的推理

消耗时间会随着节点数量与观测时长的增加而提

高，这是因为它们的计算复杂度均与节点数量和

观测时长呈正相关关系。而 ShapeNet方法在不同

节点数量与观测时长下均具有最小的平均消耗时
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图9　节点数量对各方法推理精度的影响
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间，根据第 3 节的分析，这是因为 ShapeNet 方法

可以通过GPU硬件加速手段来减小对时间序列矩

阵的计算时间，从而具有更加优秀的拓扑推理速

度性能。

5　结束语

本文针对非合作场景下无人机自组织网络通联

拓扑推理问题，提出了一种基于 ShapeNet的拓扑

推理方法。考虑所构建的拓扑推理系统模型，该方

法首先根据数据帧与ACK帧之间的响应机制构建

了形状特征子序列Shapelets。然后结合Shapelets的

长度设计并搭建了一种可解释神经网络ShapeNet，

其能够自动识别各节点对之间的通联关系，进而完

成对整个网络拓扑结构的推理。最后分析了本文方

法的计算复杂度。仿真结果表明，本文方法在拓扑

推理精度与速度方面均具有更加优秀的性能表现。

然而，本文研究仍存在着一定的局限性，主要包括

没有给出无线信号侦察采集与预处理这些拓扑推理

前置工作的具体方案来去掉这一假设，以及尚未在

真实环境中对本文方法进行验证与应用。因此在未

来的工作中，将致力于完成本文研究的全流程与工

程化实现，进一步研究信号被动侦察与处理技术，

并通过真实FANET或硬件在环仿真对相关技术方

案进行验证，从而提升本文方法的技术完整性与实

际应用价值。
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图11　节点数量对各方法推理消耗时间的影响
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